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1. Назначение и область применения 

1.1 Настоящее Положение определяет порядок применения административных и 

организационных мер, технических и программно-аппаратных средств защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию, запрещенной к 

распространению на территории Российской Федерации, а также не соответствующей 

задачам образования (далее – Положение) в Образовательной автономной некоммерческой 

организации высшего образования «Московский технологический институт» (далее – 

Институт). 

1.2 Настоящее Положение является обязательным для исполнения всеми 

работниками Института и обучающимися. 

2. Нормативные документы 

Настоящее Положение разработано на основе: 

  Федерального закона от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав 

ребенка в Российской Федерации»; 

  Федерального закона от 25.07.2002 № 114-ФЗ «О противодействии 

экстремистской деятельности»; 

  Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

  Федерального закона от 29.12.2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию»; 

  Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

  приказа Минкомсвязи России от 29.08.2012 № 217 «Об утверждении порядка 

проведения экспертизы информационной продукции в целях обеспечения информационной 

безопасности детей»; 

  приказа Министерства связи и массовых коммуникаций Российской Федерации 

от 16.06.2014 161 «Об утверждении требований к административным и организационным 

мерам, техническим и программно-аппаратным средствам защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию»; 

  письма Минобрнауки России от 28.04.2014 № ДЛ-115/03 «О методических 

рекомендациях по ограничению в образовательных организациях доступа обучающихся к 

видам информации, распространяемой посредством сети "Интернет", причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам образования»; 

 - письма Минпросвещения Российской Федерации от 07.06.2019 № 04-474 «О 
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методических рекомендациях». 

3. Термины и определения 

В настоящем Положении используются следующие термины и определения:  

 дети – лица, не достигшие возраста восемнадцати лет (совершеннолетия).  

 доступ детей к информации – возможность получения и использования 

детьми свободно распространяемой информации;  

 знак информационной продукции – графическое и (или) текстовое 

обозначение информационной продукции в соответствии с классификацией 

информационной продукции, предусмотренной частью 3 статьи 6 Федерального закона «О 

защите детей от информации, причиняющей вред их здоровью и развитию» (далее – Закон о 

защите детей от информации); 

 зрелищное мероприятие (далее – мероприятие) – демонстрация 

информационной продукции в месте, доступном для детей, и в месте, где присутствует 

значительное число лиц, не принадлежащих к обычному кругу семьи, в том числе 

посредством проведения театрально-зрелищных, культурно-просветительных и зрелищно-

развлекательных мероприятий; 

 информационная безопасность обучающихся – состояние защищенности 

обучающихся, при котором отсутствует риск, связанный с причинением информацией вреда 

их здоровью и (или) физическому, психическому, духовному, нравственному развитию; 

 информационная продукция – предназначенные для оборота на территории 

Российской Федерации продукция средств массовой информации, печатная продукция, 

аудиовизуальная продукция на любых видах носителей, программы для электронных 

вычислительных машин (программы для ЭВМ) и базы данных, а также информация, 

распространяемая посредством зрелищных мероприятий, посредством информационно-

телекоммуникационных сетей, в том числе сети «Интернет», и сетей подвижной 

радиотелефонной связи; 

 информационная продукция для детей – информационная продукция, 

соответствующая по тематике, содержанию и художественному оформлению физическому, 

психическому, духовному и нравственному развитию детей; 

 информация порнографического характера – информация, представляемая в 

виде натуралистических изображений или описания половых органов человека и (или) 

полового сношения либо сопоставимого с половым сношением действия сексуального 

характера, в том числе такого действия, совершаемого в отношении животного; 

 информация, нарушающая законодательство Российской Федерации, –
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информация экстремистского характера, экстремистские материалы, включенные в 

федеральный список экстремистских материалов, а также иная информация, за 

распространение которой предусмотрена административная или уголовная ответственность; 

 классификация информационной продукции – распределение 

информационной продукции в зависимости от ее тематики, жанра, содержания и 

художественного оформления по возрастным категориям детей в порядке, установленном 

Законом о защите детей от информации; 

 маркировка – нанесение условных знаков, букв, цифр, графических знаков 

или надписей на объект, с целью его дальнейшей идентификации (узнавания), указания его 

свойств и характеристик; 

 места, доступные для детей – общественные места, доступ ребенка в которые 

и (или) нахождение ребенка в которых не запрещены, в том числе общественные места, в 

которых ребенок имеет доступ к продукции средств массовой информации и (или) 

размещаемой в информационно-телекоммуникационных сетях информационной продукции; 

 натуралистические изображение или описание – изображение или описание 

в любой форме и с использованием любых средств человека, животного, отдельных частей 

тела человека и (или) животного, действия (бездействия), события, явления, их последствий 

с фиксированием внимания на деталях, анатомических подробностях и (или) 

физиологических процессах; 

 негативная информация – виды информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования и воспитания; 

 оборот информационной продукции – предоставление и (или) 

распространение информационной продукции, включая ее продажу (в том числе 

распространение по подписке), аренду, прокат, раздачу, выдачу из фондов общедоступных 

библиотек, публичный показ, публичное исполнение (в том числе посредством зрелищных 

мероприятий), распространение посредством эфирного или кабельного вещания, 

информационно-телекоммуникационных сетей, в том числе сети «Интернет», и сетей 

подвижной радиотелефонной связи; 

 ребенок (множ. дети) – лицо, не достигшее возраста восемнадцати лет; 

 символика экстремистской организации – символика, описание которой 

содержится в учредительных документах организации, в отношении которой по основаниям, 

предусмотренным Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии 

экстремистской деятельности», судом принято вступившее в законную силу решение о 

ликвидации или запрете деятельности в связи с осуществлением экстремистской 
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деятельности; 

 экстремистская организация – общественное или религиозное объединение 

либо иная организация, в отношении которой по основаниям, предусмотренным 

Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии экстремистской 

деятельности», судом принято вступившее в законную силу решение о ликвидации или 

запрете деятельности в связи с осуществлением экстремисткой деятельности; 

 экстремистские материалы – предназначенные для обнародования 

документы или информация на иных носителях, призывающие к осуществлению 

экстремистской деятельности либо обосновывающие или оправдывающие необходимость 

осуществления такой деятельности, в том числе труды руководителей национал-

социалистической рабочей партии Германии, фашистской партии Италии, публикации, 

обосновывающие или оправдывающие национальное и (или) расовое превосходство либо 

оправдывающие практику совершения военных или иных преступлений, направленных на 

полное или частичное уничтожение какой-либо этнической, социальной, расовой, 

национальной или религиозной группы. 

4. Общие положения 

4.1. Целью настоящего Положения является обеспечение реализации задач, 

направленных на ограничение доступа детей к информации, причиняющей вред их здоровью 

и (или) развитию, запрещенной к распространению на территории Российской Федерации, а 

также не соответствующей задачам образования, в том числе распространяемой посредством 

информационно-телекоммуникационной сети «Интернет» (далее – также сети «Интернет»). 

4.2. К информации, причиняющей вред здоровью и (или) развитию детей, 

относится информация: 

 запрещенная для распространения среди детей; 

 распространение которой среди детей определенных возрастных категорий 

ограничено. 

4.3. Перечень видов информации в соответствии с указанными группами 

представлен в приложении 1. 

4.4. К информации, распространение которой в Российской Федерации запрещено, 

относится информация экстремистского характера, экстремистские материалы, включенные 

в Федеральный список экстремистских материалов, пропаганда войны, разжигание 

национальной, расовой или религиозной ненависти и вражды, а также иная информация, за 

распространение которой предусмотрена уголовная или административная ответственность. 

4.5. К экстремистской деятельности (экстремизму) относятся:  

 насильственное изменение основ конституционного строя и нарушение 
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целостности Российской Федерации; 

 публичное оправдание терроризма и иная террористическая деятельность; 

возбуждение социальной, расовой, национальной или религиозной розни; пропаганда 

исключительности, превосходства либо неполноценности человека по признаку его 

социальной, расовой, национальной, религиозной или языковой принадлежности или 

отношения к религии; 

 нарушение прав, свобод и законных интересов человека и гражданина в 

зависимости от его социальной, расовой, национальной, религиозной или языковой 

принадлежности или отношения к религии; 

 воспрепятствование осуществлению гражданами их избирательных прав и 

права на участие в референдуме или нарушение тайны голосования, соединенные с насилием 

либо угрозой его применения; 

 воспрепятствование законной деятельности государственных органов, органов 

местного самоуправления, избирательных комиссий, общественных и религиозных 

объединений или иных организаций, соединенное с насилием либо угрозой его применения; 

 совершение преступлений по мотивам, указанным в пункте «е» части первой 

статьи 63 Уголовного кодекса Российской Федерации: 

 пропаганда и публичное демонстрирование нацистской атрибутики или 

символики либо атрибутики или символики, сходных с нацистской атрибутикой или 

символикой до степени смешения, либо публичное демонстрирование атрибутики или 

символики экстремистских организаций; 

 публичные призывы к осуществлению указанных деяний либо массовое 

распространение заведомо экстремистских материалов, а равно их изготовление или 

хранение в целях массового распространения; 

 публичное заведомо ложное обвинение лица, замещающего государственную 

должность Российской Федерации или государственную должность субъекта Российской 

Федерации, в совершении им в период исполнения своих должностных обязанностей деяний, 

указанных в настоящей статье и являющихся преступлением; 

 организация и подготовка указанных деяний, а также подстрекательство к их 

осуществлению; 

 финансирование указанных деяний либо иное содействие в их организации, 

подготовке и осуществлении, в том числе путем предоставления учебной, полиграфической 

и материально-технической базы, телефонной и иных видов связи или оказания 

информационных услуг. 

Перечень видов информации, распространение которой запрещено в Российской 
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Федерации представлен в приложении 2. 

4.6. К информации, не соответствующей задачам образования, относится: 

 информационная продукция (в том числе сайты, форумы, доски объявлений, 

страницы социальных сетей, чаты в сети «Интернет») по тематике компьютерных игр, не 

соответствующая задачам образования, такая как порталы браузерных игр, массовые 

многопользовательские онлайн ролевые игры (ММОРИ), массовые многопользовательские 

игры, основанные на имитации боевых или противоправных действий, советы для игроков и 

ключи для установки и прохождения игр, игровые форумы и чаты; 

 анонимные форумы, чаты, доски объявлений и гостевые книги, такие как: 

имиджборды, анонимайзеры, программы, обеспечивающие анонимизацию сетевого трафика 

в сети «Интернет»; 

 информационная продукция (в том числе сайты, форумы, доски объявлений, 

страницы социальных сетей, чаты в сети «Интернет»), представляющая собой банки готовых 

рефератов, эссе, дипломных работ, за исключением печатных и электронных 

образовательных и информационных ресурсов, создаваемых в организациях, 

осуществляющих образовательную деятельность; 

 информационная продукция (в том числе сайты, форумы, доски объявлений, 

страницы социальных сетей, чаты в сети «Интернет»), содержащая информацию об 

электронных казино, тотализаторах, играх на деньги; 

 сайты, навязывающие платные услуги на базе СМС-платежей, сайты, 

обманным путем собирающие личную информацию (фишинг); 

 информационная продукция, оказывающая психологическое воздействие на 

детей, при которой человек обращается к тайным силам с целью влияния на события, а также 

реального или кажущегося воздействия на состояние. 

5. Меры, направленные на обеспечение защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, запрещенной к распространению в 

Российской Федерации, а также не соответствующей задачам образования 

5.1. Институт обеспечивает выполнение административных и организационных 

мер, использование технических и программно-аппаратных средств защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию, запрещенной к 

распространению в Российской Федерации, а также не соответствующей задачам 

образования. 

5.2. К административным мерам защиты несовершеннолетних обучающихся от 

информации, причиняющей вред их здоровью и (или) развитию, запрещенной к 

распространению в Российской Федерации, а также не соответствующей задачам 
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образования, относятся: 

5.2.1. Принятие настоящего Положения и иных локальных нормативных актов 

Института, направленных на повышение осведомленности лиц, находящихся в месте 

оборота информационной продукции, запрещенной для детей, о необходимости обеспечения 

информационной безопасности детей и защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию, определяющих в частности: 

 процедуры присвоения и размещения знака информационной продукции и 

(или) текстового предупреждения об информационной продукции, запрещенной для детей; 

 условия присутствия в соответствии с законодательством Российской 

Федерации детей на публичном показе, при публичном исполнении, демонстрации 

посредством зрелищного мероприятия информационной продукции, запрещенной для детей, 

в случае их организации и (или) проведения; 

 дополнительные требования к обороту информационной продукции, 

запрещенной для детей, и ее фрагментов, распространяемых посредством эфирного и 

кабельного, теле- и радиовещания, сети «Интернет» и сетей подвижной радиотелефонной 

связи, в местах, доступных для детей; 

 меры защиты детей от информации, причиняющей вред их здоровью и (или) 

развитию, направленные на повышение осведомленности лиц, находящихся в месте оборота 

информационной продукции, запрещенной для детей, о необходимости обеспечения 

информационной безопасности детей и защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию, нарушающей законодательство Российской Федерации, а также 

не соответствующей задачам образования; 

 процедуры, направленные на предотвращение, выявление и устранение 

нарушений законодательства Российской Федерации о защите детей от информации, 

причиняющей вред их здоровью и (или) развитию. 

5.2.2. Ознакомление работников Института, в трудовые обязанности которых входит 

организация и осуществление оборота информационной продукции для детей, работа с 

официальным сайтом Института в сети «Интернет», с положениями законодательства 

Российской Федерации о защите детей от информации, причиняющей вред их здоровью и 

(или) развитию, а также не соответствующей задачам образования, настоящим Положением 

и иными локальными нормативными актами, регулирующими защиту детей от информации, 

причиняющей вред их здоровью и (или) развитию, запрещенной к распространению в 

Российской Федерации, а также не соответствующей задачам образования. 

Обязанность по ознакомлению с вышеуказанными актами возлагается на 

руководителей структурных подразделений, в чьем подчинении находятся указанные 
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работники. 

5.2.3. Назначение работника, ответственного за обеспечение безопасного доступа и 

использование сети «Интернет» в Институте в научно-образовательных целях, применение 

административных и организационных мер, технических и программно-аппаратных средств 

защиты детей от информации, причиняющей вред их здоровью и (или) развитию, 

запрещенной к распространению в Российской Федерации, а также не соответствующей 

задачам образования, учитывающих специфику оборота информационной продукции, 

запрещенной для детей, и за проверку порядка их применения. 

5.2.4. Осуществление внутреннего контроля за соблюдением законодательства 

Российской Федерации о защите детей от информации, причиняющей вред их здоровью и 

(или) развитию, соответствием применяемых административных и организационных мер 

защиты детей от информации, причиняющей вред их здоровью и (или) развитию, а также не 

соответствующей задачам образования. 

5.3. К организационным мерам защиты детей от информации, причиняющей вред 

их здоровью и (или) развитию, запрещенной к распространению в Российской Федерации, а 

также не соответствующей задачам образования, относятся: 

5.3.1. Размещение в местах, доступных для детей, а также доведение иным 

доступным способом до третьих лиц настоящего Положения и иных локальных 

нормативных актов, направленных на защиту несовершеннолетних обучающихся от 

информации, причиняющей вред их здоровью и (или) развитию, запрещенной к 

распространению в Российской Федерации, а также не соответствующей задачам 

образования. 

5.3.2. Размещение на официальном сайте в сети «Интернет» сведений о применении 

в Институте административных, организационных мер, а также технических и программно-

аппаратных средств защиты детей от информации, причиняющей вред их здоровью и (или) 

развитию, запрещенной к распространению в Российской Федерации, а также не 

соответствующей задачам образования, обеспечение свободного доступа к соответствующим 

локальным нормативным актам Института. 

5.3.3. Применение технических и программно-аппаратных средств защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию. 

5.3.4. К техническим и программно-аппаратным средствам защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию, запрещенной к 

распространению в Российской Федерации, а также не соответствующей задачам 

образования, применяемым при предоставлении доступа к информации, распространяемой 

посредством сети «Интернет» в Институте, относятся: 
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 средства ограничения доступа к техническим средствам доступа к сети 

«Интернет»; 

 средства ограничения доступа к сети «Интернет» с технических средств 

третьих лиц; 

 средства ограничения доступа к запрещенной для распространения среди детей 

информации, размещенной на сайтах сети «Интернет», в частности, установка специального 

программного обеспечения; 

 информационный контроль со стороны провайдера Интернет-связи; 

 использование антивирусных программных комплексов. 

5.3.5. Средства ограничения доступа к техническим средствам доступа к сети 

«Интернет»: 

 доступ на управление к специализированному сетевому оборудованию, 

обеспечивающему доступ к сети «Интернет», регулируется методами авторизации (пароли, 

ключи авторизации и доступа); 

 технические средства доступа в сеть «Интернет» устанавливаются в 

специальных помещениях с ограниченным доступом только для работников Института, 

имеющим соответствующий доступ, либо в помещениях, в которые не разрешен 

самостоятельный доступ несовершеннолетних обучающихся. 

5.3.6. Средства ограничения доступа к сети «Интернет» с технических средств 

третьих лиц. 

При доступе в сеть «Интернет» с технических средств третьих лиц в сети Института: 

 подключение технических средств третьих лиц к сети Института по кабельной 

локальной сети запрещено; 

 регистрация всех сетевых адресов, используемых при подключении по 

локальной сети к «Интернет», производится только работником Института, имеющим 

соответствующий допуск, использование незарегистрированных сетевых адресов запрещено; 

 сетевое оборудование, через которое возможен выход в сеть «Интернет», 

устанавливается в помещениях, недоступных для обучающихся; 

 подключение к сети «Интернет» через сеть Института по беспроводной 

технологии WiFi с технических средств третьих лиц возможно только при использовании 

авторизационных параметров (пароли доступа к сети WiFi).  

5.3.7. Средства ограничения доступа к запрещенной для распространения среди 

детей информации, размещенной на сайтах в сети «Интернет», закреплены в разделе 7 

настоящего Положения. 

5.3.8. Обеспечение технических и программно-аппаратных средств защиты детей от 
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информации, причиняющей вред их здоровью и (или) развитию, в точках коллективного 

доступа к сети Интернет организуется работником Института в соответствии с его 

должностными обязанностями (системным администратором). 

6. Организация доступа несовершеннолетних обучающихся к информационно-

телекоммуникационной сети «Интернет» 

6.1. Использование сети «Интернет» в Институте подчинено следующим 

принципам: соответствия образовательным целям, способствования гармоничному 

формированию и развитию личности, уважения закона, авторских и смежных прав, чести и 

достоинства граждан и пользователей сети «Интернет», приобретения новых знаний и 

навыков, расширения применяемого спектра учебных и наглядных пособий, социализации 

личности, введения в информационное общество. 

Предоставление сеанса работы в сети «Интернет» осуществляется: обучающимся (в 

учебных аудиториях, компьютерных классах, помещениях для самостоятельной работы); 

работникам Института на их рабочих местах. 

Обучающимся и работникам предоставляется доступ в сеть WiFi, при этом 

используется смешанная идентификация: для работников – индивидуальная, для 

обучающихся – групповая. 

Использование сети «Интернет» разрешается только для работы и выполнения 

трудовых обязанностей, а также в научно-образовательных целях. 

Использование сети «Интернет» в Институте в научно-образовательных целях 

направлено на решение задач учебно-воспитательного процесса и научно-исследовательской 

деятельности. 

При использовании сети «Интернет» в Институте в научно-образовательных целях 

несовершеннолетним обучающимся предоставляется доступ только к тем ресурсам, 

содержание которых не противоречит законодательству Российской Федерации и которые 

имеют прямое отношение к научно-образовательному процессу. 

При использовании сети «Интернет» в Институте в научно-образовательных целях 

запрещено обращаться к ресурсам, содержащим информацию, причиняющую вред здоровью 

и (или) развитию обучающегося, распространение которой в Российской Федерации 

запрещено, не соответствующую целям образования. 

6.2. Выполнение требований настоящего Положения осуществляется с помощью 

технических и программно-аппаратных средств контентной фильтрации, установленных в 

Институте или предоставленных оператором услуг связи. 

К техническим и программно-аппаратным средствам защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, нарушающей законодательство 
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Российской Федерации, а также не соответствующей задачам образования, применяемым 

при предоставлении доступа к информации, распространяемой посредством сети «Интернет» 

относятся: 

 средства контентной фильтрации; 

 средства, ограничивающие доступ к сети «Интернет». 

Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие 

группы, доступ к которым регулируется техническими и программно-аппаратными 

средствами контентной фильтрации, обеспечивается ответственным за защиту детей от 

негативной информации. 

При принятии решения ответственный за защиту детей от негативной информации, 

руководствуется: законодательством Российской Федерации; специальными познаниями, в 

том числе полученными в результате профессиональной деятельности по рассматриваемой 

тематике; опытом целесообразной и эффективной организации учебного процесса с 

использованием информационных технологий и возможностей сети «Интернет»; интересами 

обучающихся, в том числе в части защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию, целями образовательного процесса; рекомендациями 

профильных органов и организаций в сфере классификации ресурсов сети «Интернет». 

Институт самостоятельно принимает решения о технологиях и формах организации 

системы ограничения обучающихся к информации, причиняющей вред их здоровью и (или) 

развитию, а также не соответствующей задачам образования. 

6.3. Соответствующие работники Института обеспечивают применение 

необходимых технических и программно-аппаратных средств защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, нарушающей законодательство 

Российской Федерации, а также не соответствующей задачам образования, в том числе 

используя методы ограничения (запрета) доступа к ресурсам, потенциально способным 

причинить вред здоровью и (или) развитию детей. 

Соответствующие работники Института, ответственные за использование 

технических средств и программного обеспечения, ограничения доступа к сети «Интернет» 

осуществляют: 

 блокирование доступа к определенным ресурсам и (или) категориям; 

 регулярное обновление антивирусного программного обеспечения; 

 контроль состояния системы обеспечения информационной безопасности и 

интернет-канала Института. 

6.4. Настройка технических и программно-аппаратных средств защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию, запрещенной к 
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распространению в Российской Федерации, а также не соответствующей задачам 

образования, в том числе в точках доступа к сети «Интернет», осуществляется работниками 

Департамента информационных технологий. 

Блокировка доступа к сайтам экстремистского характера осуществляется 

провайдером в соответствии с законодательством Российской Федерации и по договору 

оказания услуг связи в сети передачи данных. 

Фильтрация к ресурсам, согласно норм законодательства в сфере защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию, а также, внесенным в 

«Единый реестр доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых 

адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащих 

информацию, распространение которой запрещено на территории РФ», осуществляется с 

помощью программных и аппаратных средств провайдером, предоставляющим услуги 

«Интернет». 

Технические и программно-аппаратные средства, программное обеспечение не 

могут осуществлять полную фильтрацию ресурсов в сети «Интернет» в связи с частотой 

обновления ресурсов сети «Интернет». В связи с этим пользователи сети «Интернет» 

должны осознавать возможную опасность столкновения с ресурсом, содержание которого 

противоречит законодательству Российской Федерации и является несовместимым с целями 

и задачами образования, а также, что Институт не несет ответственности за случайный 

доступ к подобной информации, размещенной не на Интернет-ресурсах Института. 

6.5. Самостоятельный доступ несовершеннолетних обучающихся в помещения 

Института, в которых установлены компьютеры, подключенные к сети «Интернет», не 

допускается. 

Входные двери указанных помещений оборудуются запорными устройствами. 

Ответственность за допуск несовершеннолетних обучающихся к компьютерам, не 

используемым в учебном процессе, несут работники, которым компьютер был предоставлен 

Институтом для осуществления их должностных обязанностей. 

6.6. Работникам и совершеннолетним обучающимся Института запрещается 

передавать пароли доступа к сети WiFi Института несовершеннолетним обучающимся. 

6.7. При проведении занятий в компьютерных классах фильтрация к ресурсам, 

согласно норм законодательства в сфере защиты детей от информации, причиняющей вред 

их здоровью и (или) развитию, а также, внесенным в «Единый реестр доменных имен, 

указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих 

идентифицировать сайты в сети «Интернет», содержащих информацию, распространение 

которой запрещено на территории РФ», осуществляется с помощью программных и 
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аппаратных средств провайдером, предоставляющим услуги «Интернет». 

6.8. Во время доступа несовершеннолетних обучающихся к сети «Интернет» вне 

учебных занятий, в том числе при выполнении самостоятельной работы в помещениях, 

предназначенных для самостоятельной работы, контроль использования ресурсов сети 

«Интернет» осуществляют следующие работники Института: в аудиториях для 

самостоятельной работы, компьютерных классах – работник, отвечающий за эксплуатацию 

информационных систем, сетей и компьютерной техники. 

6.9. Во время аудиторных занятий в соответствии с учебным планом контроль за 

использованием несовершеннолетними обучающимися компьютера, подключенного к сети 

«Интернет», осуществляют научные и педагогические работники, ведущие занятия. 

Преподаватель осуществляет устный инструктаж обучающихся о правилах 

пользования информацией в сети «Интернет», визуальный контроль (наблюдает) за 

использованием компьютера и сети «Интернет» обучающимися; принимает меры для 

пресечения попыток доступа к ресурсу (группе ресурсов), несовместимых с задачами 

образования и не имеющим отношения к проводимому занятию, а также использования 

нештатных и непроверенных информационных носителей, копирования на компьютер 

информации, не относящейся к образовательному процессу. 

6.10. Во время использования сети «Интернет» в образовательных или научных 

целях обучающемуся запрещается: 

 обращаться к ресурсам, содержание и тематика которых недопустимы для 

несовершеннолетних и (или) нарушает законодательство Российской Федерации (эротика, 

порнография, пропаганда насилия, терроризма, политического или религиозного 

экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности); 

 осуществлять любые сделки через сеть «Интернет»; 

 распространять в сети «Интернет» оскорбительную, не соответствующую 

действительности, порочащую честь и достоинство других лиц информацию, а также 

различного рода угрозы, иную информацию, распространение которой на территории 

Российской Федерации запрещено; 

 использовать VPN-серверы, анонимайзеры и другие программные и облачные 

ресурсы для обхода блокировок и обеспечения анонимности при обращении к ресурсам сети 

«Интернет»; 

 копировать на компьютер информацию, не относящуюся к образовательному 

процессу; 

 загружать и распространять материалы, содержащие вирусы или другие 

компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения 
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либо ограничения функциональности любого компьютерного или телекоммуникационного 

оборудования или программ, для осуществления несанкционированного доступа, а также 

серийные номера к коммерческим программным продуктам и программы для их генерации, 

логины, пароли и прочие средства для получения несанкционированного доступа к платным 

ресурсам в сети «Интернет», а также размещения ссылок на вышеуказанную информацию; 

 осуществлять загрузки файлов на компьютере без специального разрешения; 

 изменять конфигурацию компьютеров, в том числе менять системные 

настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего 

стола, стартовой страницы браузера); 

 осуществлять любые действия, направленные на вмешательство в 

функционирование технических средств контентной фильтрации доступа к сети «Интернет»; 

 осуществлять действия, направленные на «взлом» любых компьютеров, 

находящихся как в «точке доступа к сети «Интернет» Института, так и за его пределами. 

6.11. При случайном обнаружении доступа к ресурсу, содержащему информацию, 

которая причиняет вред здоровью и (или) развитию детей, не имеющую отношения к 

научно-образовательному процессу, не совместимую с задачами образования, иную 

информацию, распространение которой в Российской Федерации запрещено, обучающийся 

обязан незамедлительно сообщить об этом сотруднику Института. 

6.12. При получении соответствующей информации от обучающегося или в случае 

самостоятельного выявления доступа к таким ресурсам сети «Интернет» работники обязаны 

зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом 

ответственному за защиту детей от негативной информации. 

6.13. Ответственный за защиту детей от негативной информации обязан: 

 принять информацию и обеспечить меры к ограничению доступа к 

информации, причиняющей вред здоровью и (или) развитию детей; 

 в случае явного нарушения обнаруженным ресурсом законодательства 

Российской Федерации сообщить о нем руководству Института для принятия мер в 

соответствии с законодательством Российской Федерации. 

Лицо, назначенное ответственным за обеспечение безопасного доступа к сети 

«Интернет», проводит анализ обстоятельств, послуживших причиной доступа к ресурсам 

сети «Интернет», содержащим информацию, причиняющую вред здоровью и (или) развитию 

детей, запрещенную к распространению в Российской Федерации, информацию, не 

совместимую с задачами образования. 

На основе проведенного анализа данное лицо обеспечивает совершенствование 

системы контентной фильтрации в целях минимизации доступа к ресурсам сети «Интернет», 
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содержащим информацию, причиняющую вред здоровью и (или) развитию детей, 

запрещенную к распространению в Российской Федерации, информацию, не совместимую с 

задачами образования. 
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Приложение 1 

Перечень видов информации, запрещенной к распространению посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования 

№ 
п/п 

Виды информации Описание видов информации 

Информация, запрещенная для распространения среди детей 
1 Побуждающая детей к 

совершению действий, 

представляющих угрозу их жизни 

и (или) здоровью, в том числе к 

причинению вреда своему 

здоровью, самоубийству 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, страницы 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания и (или) изображения 

способов причинения вреда своему 

здоровью, самоубийства; обсуждения таких 

способов и их последствий, мотивирующая 

на совершение таких действий 

2 Способная вызвать у детей 

желание употребить 

наркотические средства, 

психотропные и (или) 

одурманивающие вещества, 

табачные изделия, алкогольную и 

спиртосодержащую продукцию, 

пиво и напитки, изготавливаемые 

на его основе, принять участие в 

азартных играх, заниматься 

проституцией, бродяжничеством 

или попрошайничеством 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, страницы 

социальных сетей, чаты в сети «Интернет»), 

содержащая рекламу или 

объявления/предложения о продаже 

наркотических средств, психотропных и 

(или) одурманивающих веществ, табачных 

изделий, алкогольной и спиртосодержащей 

продукции, пива и напитков, 

изготавливаемых на его основе, участии в 

азартных играх, использовании или 

вовлечении в проституцию, бродяжничество 

или попрошайничество, содержащая 

обсуждение или организующую активность 

на данную тему 
3 Обосновывающая или 

оправдывающая допустимость 

насилия и (или) жестокости либо 

побуждающая осуществлять 

насильственные действия по 

отношению к людям или 

животным, за исключением 

случаев, предусмотренных 

законом о Защите детей от 

информации 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, страницы 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио-, видеоматериалы актов 

насилия или жестокости, участников актов 

насилия и жестокости, обосновывающие или 

оправдывающие акты геноцида, военных 

преступлений, преступлений против 

человечности, террористических акций, 

массовых и серийных убийств, содержащие 

обсуждения участия или планирование 

совершающихся или будущих актов насилия 

или жестокости 
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4 Отрицающая семейные ценности 

и формирующая неуважение к 

родителям и (или) другим членам 

семьи 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, страницы 

социальных сетей, чаты в сети «Интернет»), 

призывающая к отказу от семьи и детей 

(«чайлдфри»), страницы клубов для лиц 

нетрадиционной сексуальной ориентации, 

сообщества и ресурсы знакомств людей 

нетрадиционной сексуальной ориентации 
5 Оправдывающая противоправное 

поведение 
Информационная продукция (в том числе 

сайты, форумы, доски объявлений, страницы 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио- и видеоматериалы, 

содержащие призывы к противоправному 

поведению, одобрение противоправного 

поведения 
6 Содержащая нецензурную брань Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая нецензурную брань 

7 Содержащая информацию 

порнографического характера 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио- и видеоматериалы по 

данной теме 

8 О несовершеннолетнем, 

пострадавшем в результате 

противоправных действий 

(бездействия), включая фамилии, 

имена, отчества, фото- и 

видеоизображения такого 

несовершеннолетнего, 

аудиозапись его голоса, место его 

жительства или место временного 

пребывания, место его учебы или 

работы, иную информацию, 

позволяющую прямо или 

косвенно установить личность 

такого несовершеннолетнего 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио- и видеоматериалы по 

данной теме, дату рождения такого 

несовершеннолетнего, аудиозапись его 

голоса, место его жительства или место 

временного пребывания, место его учебы 

или работы, иную информацию, 

позволяющую прямо или косвенно 

установить личность такого 

несовершеннолетнего 

Информация, распространение которой среди детей определенных возрастных категорий 

ограничено 
9 Представляемая в виде 

изображения или описания 

жестокости, физического и (или) 

психического насилия, 

преступления или иного 

антиобщественного действия 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио- и видеоматериалы по 

данной теме 
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10 Вызывающая у детей страх, ужас 

или панику, в том числе 

представляемая в виде 

изображения или описания в 

унижающей человеческое 

достоинство форме 

ненасильственной смерти, 

заболевания, самоубийства, 

несчастного случая, аварии или 

катастрофы и (или) их 

последствий 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио- и видеоматериалы по 

данной теме 

11 Представляемая в виде 

изображения или описания 

половых отношений между 

мужчиной и женщиной  

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая описания, фотографии, 

рисунки, аудио- и видеоматериалы по 

данной теме 

12 Содержащая бранные слова и 

выражения, не относящиеся к 

нецензурной брани 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая указанные виды информации 

Информация, не соответствующая задачам образования и воспитания 

13 Компьютерные игры, за 

исключением соответствующих 

задачам образования 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет») 

по тематике компьютерных игр, не 

соответствующая задачам образования, 

такая как порталы браузерных игр, массовые 

многопользовательские онлайн ролевые 

игры (ММОРИ), массовые 

многопользовательские игры, основанные на 

имитации боевых или противоправных 

действий, советы для игроков и ключи для 

установки и прохождения игр, игровые 

форумы и чаты 

14 Ресурсы, базирующиеся или 

ориентированные на обеспечении 

анонимности распространителей 

и потребителей информации 

Анонимные форумы, чаты, доски 

объявлений и гостевые книги, такие как: 

имиджборды, анонимайзеры, программы, 

обеспечивающие анонимизацию сетевого 

трафика в сети «Интернет» 

15 Банки рефератов, эссе, 

дипломных работ, за 

исключением соответствующих 

задачам образования 

Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

представляющая собой банки готовых 

рефератов, эссе, дипломных работ, за 

исключением печатных и электронных 

образовательных и информационных 

ресурсов, создаваемых в организациях, 

осуществляющих образовательную 

деятельность 
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16 Онлайн-казино и тотализаторы Информационная продукция (в том числе 

сайты, форумы, доски объявлений, сайты 

социальных сетей, чаты в сети «Интернет»), 

содержащая информацию об электронных 

казино, тотализаторах, играх на деньги 

17 Мошеннические сайты Сайты, навязывающие платные услуги на 

базе СМС-платежей, сайты, обманным 

путем собирающие личную информацию 

(фишинг) 

18 Магия, колдовство, чародейство, 

ясновидение, приворот по фото, 

теургия, волшебство, 

некромантия, тоталитарные секты 

Информационная продукция, оказывающая 

психологическое воздействие на детей, при 

которой человек обращается к тайным силам 

с целью влияния на события, а также 

реального или кажущегося воздействия на 

состояние 
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Приложение 2 

Виды информации, распространение которой запрещено в Российской Федерации 

Наименование тематической 
категории 

Содержание 

Пропаганда войны, 

разжигание ненависти и 

вражды, пропаганда 

порнографии и 

антиобщественного 

поведения 

Информация, направленная на пропаганду войны, 

разжигание национальной, расовой или религиозной 

ненависти и вражды. Информация, пропагандирующая 

порнографию, культ насилия и жестокости, наркоманию, 

токсикоманию, антиобщественное поведение 

Злоупотребление свободой 

СМИ/ экстремизм 

Информация, содержащая публичные призывы к 

осуществлению террористической деятельности, 

оправдывающая терроризм, содержащая другие 

экстремистские материалы 
Злоупотребление свободой 

СМИ/  

наркотические средства 

Сведения о способах, методах разработки, изготовления 

и использования, местах приобретения наркотических 

средств, психотропных веществ и их прекурсоров. 

Пропаганда каких-либо преимуществ использования 

отдельных наркотических средств, психотропных 

веществ, их аналогов и прекурсоров 

Злоупотребление свободой 

СМИ/ 

информация с 

ограниченным доступом 

Сведения о специальных средствах, технических приемах 

и тактике проведения контртеррористической операции 

Злоупотребление свободой 

СМИ / 

Скрытое воздействие 

Информация, содержащая скрытые вставки и иные 

технические способы воздействия на подсознание людей 

и (или) оказывающая вредное влияние на их здоровье 

Экстремистские материалы 

или 

Экстремистская 

деятельность (экстремизм) 

Предназначенные для обнародования документы либо 

информация, призывающие к осуществлению 

экстремистской деятельности либо обосновывающие или 

оправдывающие необходимость осуществления такой 

деятельности (в т. ч. труды руководителей национал-

социалистской рабочей партии Германии, фашистской 

партии Италии; публикации, обосновывающие или 

оправдывающие национальное и (или) расовое 

превосходство либо оправдывающие практику 

совершения военных или иных преступлений, 

направленных на полное или частичное уничтожение 

какой либо этнической, социальной, расовой, 

национальной или религиозной группы). Экстремистская 

деятельность (экстремизм) включает в себя деятельность 

по распространению материалов (произведений), 

содержащих хотя бы один из следующих признаков: 

насильственное изменение основ конституционного 

строя и нарушение целостности РФ;  
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 подрыв безопасности РФ; захват или присвоение 

властных полномочий; создание незаконных 

вооруженных формирований; осуществление 

террористической деятельности либо публичное 

оправдание терроризма; возбуждение расовой, 

национальной или религиозной розни, а также 

социальной розни, связанной с насилием или призывами 

к насилию; унижение национального достоинства; 

осуществление массовых беспорядков, хулиганских 

действий и актов вандализма по мотивам 

идеологической, политической, расовой, национальной 

или религиозной ненависти либо вражды, а равно по 

мотивам ненависти либо вражды в отношении какой-

либо социальной группы; пропаганду исключительности, 

превосходства либо неполноценности граждан по 

признаку их отношения к религии, социальной, расовой, 

национальной, религиозной или языковой 

принадлежности; воспрепятствование законной 

деятельности органов государственной власти, 

избирательных комиссий, а также законной деятельности 

должностных лиц указанных органов, комиссий, 

соединенное с насилием или угрозой его применения; 

публичную клевету в отношении лица, замещающего 

государственную должность РФ или субъекта РФ, при 

исполнении им своих должностных обязанностей или в 

связи с их исполнением, соединенную с обвинением в 

совершении указанных в законодательстве РФ деяний, 

при условии, что факт клеветы установлен в судебном 

порядке; применение насилия в отношении 

представителя государственной власти либо угроза 

применения насилия в отношении представителя 

государственной власти или его близких в связи с 

исполнением им своих должностных обязанностей; 

посягательство на жизнь государственного или 

общественного деятеля, совершенное в целях 

прекращения его государственной или иной 

политической деятельности либо из мести за такую 

деятельность; нарушение прав и свобод человека и 

гражданина, причинение вреда здоровью и имуществу 

граждан в связи с их убеждениями, расовой или 

национальной принадлежностью, вероисповеданием, 

социальной принадлежностью или социальным 

происхождением 

Вредоносные программы Информация о программах для ЭВМ, заведомо 

приводящих к несанкционированному уничтожению, 

блокированию, модификации либо копированию 

информации, нарушению работы ЭВМ, системы ЭВМ 

или их сети 
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Преступления Клевета (распространение заведомо ложных сведений, 

порочащих честь и достоинство другого лица или 

подрывающих его репутацию). Оскорбление (унижение 

чести и достоинства другого лица, выраженное в 

неприличной форме). Публичные призывы к 

осуществлению террористической деятельности или 

публичное оправдание терроризма. Склонение к 

потреблению наркотических средств и психотропных 

веществ. Незаконное распространение или 

рекламирование порнографических материалов. 

Публичные призывы к осуществлению экстремистской 

деятельности. Информация, направленная на пропаганду 

национальной, классовой, социальной нетерпимости, а 

также пропаганду социального, расового, национального 

и религиозного неравенства. Публичные призывы к 

развязыванию агрессивной войны 

Информация с 

ограниченным доступом 

Информация, составляющая государственную, 

коммерческую, служебную или иную специально 

охраняемую законом тайну 

Ненадлежащая реклама Информация, содержащая рекламу алкогольной 

продукции и табачных изделий 
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Приложение 3 

Форма акта проверки аудитории для самостоятельной работы обучающихся и компьютерных 

классов 

 

АКТ № ____  

 

проверки аудитории для самостоятельной работы обучающихся/компьютерных классов 

 

от «_____»____________20__г. 

 

Настоящим актом удостоверяем, что в аудитории для самостоятельной работы 

обучающихся №____/ компьютерных классах на момент составления акта обнаружена/ не 

обнаружена информация, недопустимая для несовершеннолетних обучающихся и (или) 

нарушающая законодательство Российской Федерации (при обнаружении указать имя 

компьютера, тематику ресурса). 

 

 

 

 

 

 

 

 

 

 

Председатель комиссии 

Должность подпись И.О. Фамилия 

Члены комиссии 
  

Должность подпись И.О. Фамилия 

Должность подпись И.О. Фамилия 

Должность подпись И.О. Фамилия 
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Приложение 4 

Правила работы на компьютерах в сети «Интернет» в помещениях для самостоятельной 

работы обучающихся, компьютерных классах 

1. При входе в аудитории для самостоятельной работы обучающихся, 

компьютерные классы с целью работы на компьютерах в сети «Интернет» необходимо 

обратиться к должностному лицу, ответственному за компьютерную технику. 

2. При наличии свободных мест обучающемуся предоставляется рабочая станция 

(ПЭВМ). 

3. При работе на компьютерах в сети «Интернет» пользователи обязаны 

выполнять все требования должностного лица, ответственного за компьютерную технику. 

4. За одним рабочим столом должно находиться не более одного пользователя. 

5. Пользователю запрещено: 

 входить в систему более чем с одной рабочей станции без особого разрешения 

на то должностного лица; 

 применять физические носители информации неизвестного происхождения; 

 вносить какие-либо изменения в программное обеспечение, установленное как 

на рабочей станции, так и на серверах, а также хранить личную информацию на жестком 

диске рабочей станции; 

 передавать информацию, представляющую государственную, коммерческую 

или иную охраняемую законом тайну, без соблюдения требований специальных 

нормативных правовых актов; 

 распространять информацию, порочащую честь и достоинство граждан; 

 работать с объемными ресурсами (видео-, аудио-, игры и др.) без согласования 

с работником Института, назначенным ответственным за использование сети «Интернет» в 

научно-образовательных целях, а также применение административных, организационных 

мер, технических и программно-аппаратных средств защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, учитывающих специфику оборота 

информационной продукции, запрещенной для детей, и за проверку порядка их применения; 

 использовать оборудование для работы с информационными ресурсами и 

электронной почтой в коммерческих и (или) личных целях, не связанных с образовательным 

процессом и (или) исследовательскими и научными изысканиями, либо выполнением 

гуманитарных и культурных проектов; 

 осуществлять доступ к сайтам, содержащим информацию сомнительного 

содержания и противоречащую общепринятой этике. 

6. Пользователю разрешается: 

 записывать полученную информацию на личные носители информации, 

которые должны предварительно проверяться на наличие вирусов; 

 использовать оборудование для работы с информационными ресурсами и 

электронной почтой исключительно в научно-образовательных целях или для осуществления 

исследовательских или научных изысканий, выполнения гуманитарных и культурных 

проектов. 

7. Пользователь обязан сохранять оборудование в целости и сохранности. 

8. При нанесении любого ущерба (порча имущества, вывод оборудования из 

рабочего состояния) пользователь несет ответственность в соответствии с действующим 
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законодательством Российской Федерации. 

9. Контроль за соблюдением пользователями настоящих Правил осуществляет 

работник Института, назначенный ответственным за использование сети «Интернет» в 

научно-образовательных целях, а также применение административных, организационных 

мер, технических и программно-аппаратных средств защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, учитывающих специфику оборота 

информационной продукции, запрещённой для детей, и за проверку порядка их применения. 
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